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Arbeitsrecht
Neue Herausforderungen, neue MalRnahmen fir Arbeitgeber durch das Ge-
schaftsgeheimnisgesetz!

Geschafts- und Betriebsgeheimnisse stellen oftmals einen bedeutenden Unterneh-
menswert dar, sodass der Geheimnisschutz fir Unternehmen eine zentrale Bedeu-
tung hat. Auf die EU-Richtlinie 2016/943 hatten wir in unserem Mandantenrund-
schreiben von Juni 2018 bereits hingewiesen. Beginnend mit dem heutigen Rund-
schreiben kommen wir auf Fragen des Schutzes von Geschéaftsgeheimnissen aus
der Sicht verschiedener Rechtsgebiete zurtick.

Seit 26.04.2019 haben sich ohne Ubergangsvorschrift die Rechtslage und der Begriff
des Geschéaftsgeheimnisses durch das ,Gesetz zur Umsetzung der Richtlinie (EU)
2016/943 zum Schutz von Geschéaftsgeheimnissen vor rechtswidrigem Erwerb sowie
rechtswidriger Nutzung und Offenlegung"(GeschGehG) in entscheidenden Punkten
geandert. Es wird vom Inhaber von Geschaftsgeheimnissen nach § 2 Nr. 1b Gesch-
GehG verlangt, dass den Umstanden nach angemessene Geheimhaltungsmali-
nahmen getroffen werden. Diese missen nunmehr objektiv feststellbar sein! Das
heil3t, dass derjenige, der sich auf ein Geschaftsgeheimnis berufen will, darlegen
kénnen muss, dass er sein Know-how durch nach auf3en hin erkennbare (objektive)
angemessene GeheimhaltungsmalRnahmen geschutzt hat.

Das setzt auch eine aktive Tatigkeit des Arbeitgebers voraus. Er muss seine Mitar-
beiter flr dieses Thema sensibilisieren. Arbeitsrechtliche Handlungsinstrumente in
diesem Zusammenhang kdnnen sein:

— arbeitsvertragliche Weisungen, gegebenenfalls als allgemein ausformulierte
Arbeitsanweisungen oder als allgemeine Arbeitsvertragsbedingungen im
Rahmen des arbeitgeberseitigen Direktionsrechts gemaf § 106 GewO
(z.B. Verbot der Privatnutzung von E-Mails, Verbot des Speicherns von Daten
auf privaten Endgeraten oder Senden von betrieblichen Daten an private E-
Mail-Postfacher;

Hinweis auf die vom Unternehmen als sensibel angesehenen Informationen;
Belehrung tber die Verpflichtung, diese Daten des Arbeitgebers vertraulich zu
behandeln;

Belehrung Uber IT Sicherheitsvorgaben und die Nutzung betrieblicher Kom-
munikationsmittel,

allgemeine Verhaltensregeln in sensiblen Bereichen (Foto-/Filmverbot) oder
zum Betreten von bestimmten Bereichen).
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— Aufnahme entsprechender Klauseln in Arbeitsvertrage oder Ergdnzungsver-
einbarungen fur die Zeit wahrend und nach Beendigung des Arbeitsverhéaltnis-
ses
(z.B. Beifigung einer durch den Arbeitnehmer zu unterzeichnenden Anlage
zum Arbeitsvertrag oder eine durch Hinweis in den Arbeitsvertrag einbezoge-
ne von Zeit zu Zeit zu aktualisierende Liste im betrieblichen Intranet oder an
anderer geeigneter Stelle im Betrieb, in der der Arbeitnehmer Gber die Sensi-
bilitdt bestimmter Daten - z.B. Kundenlisten, Fertigungsverfahren, Produkti-
onsmethoden, Umsatzzahlen, Absatzlisten, Gewinnmargen, Personaldaten,
Gehaltslisten - hingewiesen wird;

Koppelung der vertraglichen Verschwiegenheitsregelung mit einer Ver-
tragsstrafe).

— Kollektivrechtliche Vereinbarungen in Tarifvertrdgen oder Betriebsvereinba-
rungen bei Vorliegen der Voraussetzungen;
Insbesondere Regelungen zum Ordnungsverhalten der Arbeitnehmer (siehe
erster Anstrich) sind gemaf3 § 87 Abs. 1 Nr. 1 BetrVG beteiligungspflichtig und
unterliegen dem Mitbestimmungsrecht eines bestehenden Betriebsrates.
Daher eignen sich Betriebsvereinbarungen fir ausgewahlte geheimnisschit-
zende Regelungsbereiche in Betrieben mit Betriebsrat wie:

Zutrittsrechte zu bestimmten Bereichen,

Einsatz offener Videouberwachung,

Einfihrung von Ausweiskontrollen,

Einfihrung von Betriebsausweisen,

Zugangssperren zu bestimmten Bereichen,

Vorgaben zu internen Verhaltensregelungen oder auch

Taschen- oder Spindkontrollen.

Arbeitgeber missen beachten, dass sie nicht selbst Rechtsverletzer werden. Bei
Einstellung von neuen Mitarbeitern sollte z.B. genau gepruft werden, welche Unterla-
gen/Dateien diese mit in das Unternehmen bringen. Moglicherweise handelt es sich
nicht um vermeintlich eigenes Wissen sondern um Geschaftsgeheimnisse vom vor-
herigen Arbeitgeber.

Fazit:

Unternehmen sollten sich umgehend ein Bild tber die schitzenswerten Betriebsin-
terna verschaffen und neben angemessenen organisatorischen und technischen
auch (arbeits-) rechtliche Vorkehrungen treffen, damit ein effektiver Geheimnisschutz
gewahrleistet ist. Von der Art des jeweiligen Geheimnisses hangt es ab, wie genau
der angemessene Schutz im Einzelfall beschaffen sein muss. Bei der Aus- bzw. Um-
gestaltung lhrer betrieblichen Instrumente kénnen Sie auf erfahrene Leistungstrager
unseres Hauses zurlckgreifen.

Untatigkeit kann dazu fuhren, dass Geheimnisse nicht mehr umfassend ge-
schutzt und die Reaktionsmoglichkeiten im Krisenfall signifikant eingeschrénkt
sind. Solange die SchutzmalRnahmen nicht nachgeholt worden sind, besteht
kein Schutz und somit die ungestrafte Moglichkeit des Abzugs der Geschafts-
geheimnisse durch Dritte!
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